Secretariado de Medios

de Comunicacién Social Peligros con el correo electréonico
DIGCESIS OE CANARIAS

Las Palmas de Gran Canaria

El correo electronico es el servicio mas utilizado en Internet, es por ello que su nivel de
peligrosidad para nuestros ordenadores es mayor gue cualquier otro elemento cibermeético.

Hay personas que se dedican a enviar presentaciones de Power Point (nunca hay que hacerlo si
antes no te lo piden.. ), también noticias de nuevos y terrorficos virus que van a destruir
completamente tu ordenador.. o no sé qué refresco que esta envenedado... o un nifio con una
enfermedad grave gue necesita gue se envien miles de correo por los cuales le daran dinero a la
desdichada criatura... NUNCA hay que mandar estos correos a otras personas ya gue
normalmente son los llamados "hoaxes" (bulos) que circulan por Internet y que lo Unico que de
verdad desean es que envien miles de correos haciendo circular por Intenet miles o millones de
direcciones electrénicas que luego son robadas para mil y una estafas.

Cuando envias un correo y aparecen todas
las direcciones electronicas en el apartado
CC: (Copia Carbon), lo que estas haciendo
es exponiendo todas las direcciones a un
peligro real de envio de virus, envio de
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Este es un ejemplo de lo que NUNCA se debe hacer en el carreo electrénico.

Cuando envias un mensaje en CC (Copia Carbdn) todos tus destinatarios estan viendo las otras direcciones
electrénicas y por tanto estas revelando muchas sefias que no sabes si tus destinatarios quieren que sean vistas
por tercerns.

De esa manera tan simple estas violando la intimidad de otras personas.

MNunca envies cosas que no te hayan solicitado previamente.




iQué hacer cuando queremos enviar el mismo mensaje a muchas personas?

Cuando tengas gue enviar un mismo mensaje a muchas personas, lo mejor es escribir o pegar las direcciones
en el apartado CCO: (Copia Carbén Oculta). De esta manera todos tus destinatarios recibiran tu mensaje pero
no tendrén acceso a ninguna direccion y si reenvian tu correo a alguien las direcciones no estarén "volando”
por la red ni en poder de personas que |as utilizaran para nada bueno.

31 a la hora de enviar un correo no te aparece la linea CCO: simplemente tienes que pinchar sobre "Para" o
"CC:", de esta forma la veras en la pantalla y puedes pegar las direcciones que no las veran los destinatarios.
31 quieres probar, incluye tu direccién de correo electronico en CCO: y enviate un correo a ti mismo.

Lo que 5l se debe hacer a la hora de enviar un correo electnanico
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En el apartado CCO (Copia Carbdn Oculta) se pueden colocar las direcciones sin problemas. Cuando envies el correo
los demds destinatarios NO verdn las direcciones de las otras personas a las gue les has enviado el mismo correo.

Mo envies nunca ni presentaciones, fotos, videos, etc. que no te hayan pedido.

- NO envies correos que recibas donde te digan que dentro de unos dias aparecera un virus que destruird el
ordenador. Tampoco las noticias de enfermos, marcas comerciales, productos peligrosos... No firmes con tu
direccion electronica manifiestos electronicos ni los reenvies a nadie. Normalmente esto lo envian para que
personas incautas manden el mismo mensaje a todos los que tienen en su agenda de correo, de esta manera,
sin darte cuenta, pones en circulacion direcciones electrénicas que serdn "cazadas” al vuelo en Intemet v
entonces si que empieza el peligro real para el ordenador donde esta esa cuenta... Por creer estar haciendo
un favor, estas poniendo en peligro técnico a tus amigos v personas cuyas direcciones tengas en tu agenda
electronica.

- No contestes NUNCA los correos que te lleguen diciendo algo asi como "Si no quiere recibir mas correos,
pinche aqui.” Si pinchas ellos sabran que tu direccion de correo esta activa v |a venderan mas cara. Lo mejor
es borrar el mensaje sin contestarlo ni reenviaro a nadie.

- No mandes presentaciones de Power Point si el destinatario no te la ha pedido. No hay que mandar nada
que no te hayan previamente pedido.



